IT Security onlajn obuka

IT Security onlajn obuka upoznace Vas sa bezbednosnim rizicima koriS¢enja racunara,
interneta, drustvenih mreza, elektronske poste, kao i sigurnom upravljanju i zastiti licnih i
poslovnih podataka. Naucicete osnovne principe sajber bezbednosti i dobicete vece
samopouzdanje u svakodnevnim poslovnim aktivnostima.

Ciljevi onlajn obuke

Polaznik ¢e nauciti da:

e Razume vaznost zaStite podataka i identifikuje uobicajene principe zastite podataka i
kontrole privatnosti.

e Prepozna pretnje po licnu bezbednost zbog krade identiteta i potencijalne pretnje
podacima u racunarskom oblaku - Cloud-u.

e Bude sposoban da koristi lozinke i Sifrovanje za zastitu fajlova i podataka.

e Razume pretnju od malvera (malware) i bude spreman da preduzme osnovne mere
za zastitu racunara i drugih uredaja od napada.

e Prepoznaje uobicajene mrezne i bezicne bezbednosne rizike i koristi li¢ni zastitini zid
(firewall).

e Zastiti raCunar ili uredaj od neovlas¢enog pristupa i bude u moguc¢nosti da bezbedno
azurira lozinke.

e Koristi odgovaraju¢a podeSavanja veb pregledaca (web browser), prepoznaje sigurne
veb lokacije i bezbedno pregleda veb sadrzaje.

e Razume sigurnosne probleme u komunikaciji, koji mogu nastati koriS¢enjem e-poste,
drustvenih mreza, VolP, instant poruka i mobilnih uredaja.

e Pravi rezervnu kopiju podataka (backup), povrati (restore) podatke na odgovarajuce
lokacije, brise i odlaze podatke i uredaje na sigurno.



Program obuke

1. Koncepti bezbednosti

1.1 Podaci
1.1.1 Razlika izmedu podatka i informacije
1.1.2 Sajber kriminal, hakovanje, krekovanje i eticko hakovanje

1.1.3 Prepoznati pretnje podacima od strane zaposlenih, servis provajdera i pojedinaca
iz spoljnog okruzenja

1.1.4 Pretnje podacima kao Sto su: vatra, poplava, rat i zemljotres
1.1.5 Pretnje podacima u oblaku (Cloud) poput: kontrole podataka, potencijalni gubitak
privatnosti
1.2 VaZnost informacija
1.2.1 Razlozi za zastitu licnih podataka: krada identiteta i prevara

1.2.2 Razlozi za zastitu osetljivih poslovnih informacija: krada, prevara ili zZloupotrebe
detalja klijenata i finansijskih informacija

1.2.3 Mere za spreCavanje neovlaséenog pristupa podacima, kao sto su Sifrovanje
(enkripcija) i lozinke

1.2.4 Osnovne karakteristike bezbednosti informacija kao Sto su: poverljivost, integritet
i dostupnost

1.2.5 Vrste zastite podataka i privatnosti, kontrola pristupa podacima u nasoj zemlji
1.2.6 Vaznost kreiranja i pridrzavanja smernica i politike koris¢enja IKT

1.2.7 GDPR - General Data Protection Regulation

1.3 Li€na sigurnost

1.3.1 Socijalni inZenjering i njegove implikacije, kao Sto su: prikupljanje informacija,
pristup racunarskoj mrezi, prevare (fraud)

1.3.2 Metode socijalnog inZenjeringa kao Sto su: telefonski pozivi, smishing, phishing,
shoulder surfing

1.3.3 Znacenje i implikacije termina krada identiteta: licnog, finansijskog, poslovnog i
pravnog

1.3.4 Metode krade identiteta kao Sto su: information diving, skimming, pretexting

1.4 Bezbednost fajlova
1.4.1 Efekti ukljucivanja/iskljucivanja makro naredbi

1.4.2 Prednostiiogranicenja Sifrovanja (enkripcije). Vaznost Cuvanija ili gubitka lozinke,
kljuca, sertifikata

1.4.3 Sifrovati fajlove, foldere, drajv



1.4.4 Postaviti lozinke za fajlove kao Sto su: dokumenta, tabelarne kalkulacije,
kompresovane fajlove

2. Zlonamerni programi

2.1 Vrste i metode
2.1.1  Zlonamerni programi (malware): trojanci, rootkits i back doors

2.1.2 Zlonamerni programi (malware): virusi i crvi

2.1.3 Metode krade podataka i malvera za iznudu kao Sto su: adware, spyware, botnets,
ransomware, keystroke logging i diallers

2.1.4 Ransomware

2.1.5 Botnetsi DDoS

2.2 Zastita
2.2.1 Nacin rada i ogranicenja antivirusnih programa
2.2.2 Razumeti da antivirusni softver treba instalirati na racunare i druge uredaje
2.2.3 Skenirati specificne diskove (drives), foldere, fajlove koristedi antivirus program
2.2.4 Razumeti termin "karantin" i njegov uticaj na zarazene/sumnjive fajlove

2.2.5 Rizik koris¢enja zastarelog softvera bez podrske i vaznost redovnog azuriranja
antivirus programa

2.3 ReSavanje i uklanjanje
2.3.1 Efekat stavljanja zarazenih/sumnijivih fajlova u karantin i njihovo brisanje

2.3.2 Razumeti da se napad malvera moze dijagnostikovati i speciti pomocu mreznih
(online) resursa

3. Bezbednost mreze

3.1 MreZe i konekcije
3.1.1 Racunarske mreze i vrste mreza: LAN, WLAN, WAN, VPN

3.1.2 Uticaj povezivanja na mrezu na bezbednost: zlonamerni programi, pristup
podacima, zastita privatnosti

3.1.3 Uloga administratora mreze
3.1.4 Funkcija i ograniCenja zastitnog zida (firewall) u licnom radnom okruzenju
3.1.5 Ukljuditi i iskljuciti li¢ni zastitni zid (firewall)
3.2 Sigurnost beZi¢nih mreZa (Wireless Security)
3.2.1 Nacini zastite beZicne mreze: WEP, WPA, WPA2, MAC filtering, SSID hiding
3.2.2 Biti svestan da koriS¢enje nezasticene bezicne mreZe moze dovesti do
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neovlascenog pristupa vasim podacima, prisluskivanja, preuzimanja mreze ili
postavljanja nekoga izmedu

3.2.3 Personal hotspot
3.2.4 Ukljuciti i iskljuciti bezbedni personal hotspot, konektujte i diskonektujte uredaje

4. Kontrola pristupa

4.1 Metode - nacini

4.1.1 Mere za sprecavanje neovlas¢enog pristupa podacima, kao sto su: korisnicko ime,
lozinka, PIN, Sifrovanje, viSefaktorska autentifikacija

4.1.2 Pojam jednokratne lozinke i njene tipicne upotrebe
4.1.3 Razumeti svrhu mreznog naloga (korisnicko ime i lozinka)
4.1.4 Pristup mreznom nalogu putem korisnickog imena i lozinke

4.1.5 Biometrijske sigurnosne tehnike koje se koriste u kontroli pristupa

4.2 MenadZment lozinki
4.2.1 Dobra politika lozinki

4.2.2 Razumeti funkcije i ogranicenja softvera za upravljanje lozinkama

5. Sigurno koriSéenje veba

5.1 PodeSavanje Veb pregledaca (browser-a)

5.1.1 lzabrati odgovaraju¢a podeSavanja za omogucavanje i onemogucavanje
automatskog dovrsavanja i Cuvanja podataka prilikom popunjavanja obrasca

5.1.2 lzbrisati privatne podatke iz pregledaca, kao Sto su: istorija pregledanja, istorija
preuzimanja, kesSirani internet fajlovi, lozinke, kolacic¢i, podaci o automatskom
dovrsavanju

5.2 Sigurno pregledanje interneta (secure browsing)

5.2.1 Imati na umu da odredene mrezne aktivnosti (kupovina, bankarstvo, ...) treba
obavljati samo na sigurnim veb stranicama pomocu sigurne mreze

5.2.2 Nacini za potvrdivanje autenti¢nosti veb stranice, kao Sto su: kvalitet sadrzaja,
valuta, vaZzedi URL, podaci o preduzecu ili vlasniku, kontakt podaci, bezbednosni
sertifikat, potvrdivanje vlasnika domena

5.2.3 Pharming

5.2.4 Funkcije i vrste softvera za kontrolu sadrzaja: roditeljska kontrola i filtriranje
interneta

6. Komunikacije

6.1 E-mail

6.1.1 Svrha Sifrovanja (enkripcije) i deSifrovanja (decrypting) e-mail poruka



6.1.2 Digitalni potpis

6.1.3 LaznaineZeljena posta

6.1.4 Phishing (pecanje) - metoda krade identiteta

6.1.5 Prijava pokusSaja krade identiteta nadleznim organima

6.1.6 Opasnosti od zaraze racunara i drugih uredaja malverom, usled otvaranja priloga
koji sadrze makro naredbe ili izvrSne fajlove

6.2 DruStvene mreze
6.2.1 Opasnost od postavljanja li¢nih i privatnih podataka na drustvenim mrezama
6.2.2 PodeSavanje privatnosti i lokacija na nalozima drustvenih mreza

6.2.3 Potencijalne opasnosti pri koris¢enju druStvene mreze kao Sto su: uznemiravanje
putem interneta, lazni identiteti, grooming, zlonamerno otkrivanje li¢nih
informacija

6.2.4 Prijava neprimerenog ponasanja i upotrebe drustvenih mreza pruzaocu internet
usluga i nadleznim organima
6.3 VoIP i instant poruke
6.3.1 Razumeti termine i svrhu VolIP i IM - Instant poruka
6.3.2 Potencijalne opasnosti prilikom razmene IM i VoIP

6.3.3 Metode obezbedivanja poverljivosti prilikom razmene IM i VoIP

6.4 Mobilne komunikacije
6.4.1 Moguce implikacije koris¢enja aplikacija iz laznih internet prodavnica
6.4.2 Pojam application permissions

6.4.3 Imati na umu da mobilne aplikacije mogu iz mobilnog telefona izvudi privatne
informacije, kao Sto su: kontakti, lokacije kretanija, slike, ...

6.4.4 Hitne mere predostroznosti, ako se mobilni telefon izgubi, kao Sto su: lociranje
uredaja, daljinsko iskljucivanje, daljinsko brisanje

7. Upravljanje sigurnoS¢u podataka

7.1 Sigurnost i pravljenje sigurnosne kopije podataka (back up data)

7.1.1 Fizicka sigurnost racunara i drugih uredaja: nadzor, evidencija lokacije i detalja
opreme, brave za kablove, kontrola pristupa i slicno

7.1.2 Vaznost rezervne kopije podataka u slucaju gubitka podataka sa racunara ili
uredaja.

7.1.3 Karakteristike sigurnosne kopije podataka kao Sto su: frekventnost, raspored,
lokacija za skladistenje, kompresija podataka

7.1.4 Rezervne kopije podataka na razlicitim lokacijama: lokalni drajv, eksterni drajyv,
cloud kopija



7.1.5 Vradanje podataka (restore) sa rezervnih kopija

7.2 Sigurnosno trajno brisanje i uniStavanje podataka
7.2.1 Razlikovati brisanje i trajno unistavanje podataka
7.2.2 Razlozi za trajno brisanje podataka sa diskova ili uredaja

7.2.3 Imati na umu da brisanje sadrzaja mozda nece biti trajno-konacno na sajtovima
drustvenih mreza, blogovima, forumima i cloud servisima

7.2.4 Metode trajnog uniStavanja podataka kao Sto su: uniStavanje diskova/medija,
razmagnetisavanje, koris¢enje pomocnog programa za unistavanje podataka.



